
  

APT- Advanced Persistent Threats



  

Was sind APT's?

Advanced 

– Anpassungsfähige Angreifer

– Zero Day Exploits

– Hoher Aufwand

Persistent 

– objektive und spezifische Attacken

– geben nicht auf bis Ziel erreicht

– Ziel: Lange Verfügbarkeit des Zugangs

Threats 

– Entitäten hinter den Attacken

– Nicht nur Malware/Attacke allein richtet Schaden an



  

Was definiert APT's

● Nationen / Regierungen
● Organisiertes Verbrechen
● Hactivists



  

Wieso?

● Aufmerksamkeit erhöhen
● Immer in den Nachrichten
● Risiken verstehen
● “Impact” verstehen
● Risiken kommunizieren



  

APT's in den Nachrichten

● Google
● Johnson&Johnson
● Sony
● Intel
● Exxon
● ...



  

Wer ist die Zielgruppe?



  

Kommerzielle Branche



  

Verunsichert?

● Nicht nur Militär
● Organisierte Kriminalität
● Intellektuelles Eigentum in Gefahr
● Antivirus und Antimalware sind unnütz
● Low and Slow
● Einfache Weiterverbreitung



  

Verunsichert?

● Social Engineering und Spear-Phising
● Trend ist der Angriff auf Endnutzer
● Ineffektive IT Prozesse

– Vulnerability Management

– Threat Management

– Incident Management



  

Signifikanz

Präzedenzlose RisikenPräzedenzlose RisikenVulnerabilitiesVulnerabilitiesThreat Sources

InsidersInsiders

KriminelleKriminelle

RegierungenRegierungen

HacktivistenHacktivisten

Individuelle Pers.Individuelle Pers.

 Hochverfügbarkeit / 
Hoch- Vernetztheit

 Schneller Ausbau und 
schnelle 
Implementation neuer 
Technologien

 Räumliche 
Gegebenheiten

 Nicht ausgebildetes IT 
Personal, Kulturell 
vieleorts als 
Verschwörungstheorie 
nicht anerkannt

 Verschiedene IT 
Security Umgebungen 
im gleichen 
Firmennetzwerk

 Hochverfügbarkeit / 
Hoch- Vernetztheit

 Schneller Ausbau und 
schnelle 
Implementation neuer 
Technologien

 Räumliche 
Gegebenheiten

 Nicht ausgebildetes IT 
Personal, Kulturell 
vieleorts als 
Verschwörungstheorie 
nicht anerkannt

 Verschiedene IT 
Security Umgebungen 
im gleichen 
Firmennetzwerk

 Geistiges Eigentum

 Hohe Kosten

 Störungen im Betrieb

 “Gesichtsverlust”

 Klagen von Kunden

 Aufmerksamkeit der 
Medien

 Entwertung der Marke / 
Firma

 Reguläre 
Vorsichtsmassnahmen 
unnütz.

 Geistiges Eigentum

 Hohe Kosten

 Störungen im Betrieb

 “Gesichtsverlust”

 Klagen von Kunden

 Aufmerksamkeit der 
Medien

 Entwertung der Marke / 
Firma

 Reguläre 
Vorsichtsmassnahmen 
unnütz.



  

Paradigmenwechsel

Beispiele:

 Normales Phishing

 Firmen mit keiner oder 
schwacher IT Security

 Techniken öffentlich 
verfügbar

Angreifertyp:

 Amateure

 “Künstler”

Beispiele:

 DDoS

 Private Daten

 Erpressung

 Zugeschnittene 
Software 

 Ausgefeilte Taktiken

Angreifertyp:

 Erpresser

 Erfahrene 
Cyberkriminelle

Beispiele:

 Sehr hochwertige, teure 
Software. Kann aktuelle 
Security Massnahmen 
ohne Probleme umgehen

 Ziel: Langfristiger Zugriff 
auf Geheime Daten, 
Wirtschaftsspionage

Angreifertyp:

 Regierungen

 Gewillte Gegner

Basic Advanced APTs

Technischer Aufwand



  

Stufen der Angriffe

Aufwand

Players Amateure / 
Script Kiddies

Hacktivisten 
(Anonymous, 

LulzSec) 
Cyber Kriminelle Insiders Regierungen

Möglichkei
ten

Website 
defacement, 
Denial of Service 
(DoS), Phishing 
scams

Website defacement, 
Distributed Denial of 
Service (DDoS), web-
based attacks , SQL 
injection

Viruses, worms, 
trojans, malware, 
botnets, web-based 
attacks

Physical access to 
transmit, download, 
or copy information 

Remote access tools 
(RAT), custom 
exploits, spear-
phishing, zero-day 
exploits

Absichten Zufällige Firmen Ausgewählte Firmen, 
Marken, Personen...

Persönliche Infos 
(Kreditkarte, AHV 
Nummer...)

Geheime 
Informationen, 
Geschäfts-
geheimnisse

Sensitive Daten 
bezüglich Innerer 
Sicherheit, 
Geistiges Eigentum

Konsequen
zen

Nervig, mw. 
Systemunterbrüch
e oder Einbussen 
in der 
Performance

Produktivitätsverlust, 
Gesichtsverlust

Produktivitätsverlust,
Finanzieller Schaden,
Gesichtsverlust

Verlust der 
Wettbewerbsfähigkeit

Verlust der 
Wettbewerbsfähigkeit 
auf Nationaler Ebene

Verluste — $171 million (single 
case)

$5.9 million per year 
per organization

$20 million (single 
case)

$2-$400 billion 

Low High



  

Unterschiede

● APT's werden gezielt eingesetzt
– Zugeschnitten auf die Infrastruktur der Organisation
– Umgeht gängige IDS
– Werden “on the fly” weiterentwickelt

● APT's sind weit fortgeschritten
– Meist mehrere Dropper und Payloads
– Hält Remote Verbindung offen
– Wird nicht von gängigen Antiviren Softwares entdeckt



  

Beispiel



  

Angriffsvektoren

● Grosser Hardwareaufwand
– Browser Komponenten (infiziertes Java Skript)

● Spear Phising
– Dokumente mit Fallen

● Backdoor in Physischen Medien
– USB, Kamera, CD's, Geschenke



  

Angriffstypen

● Infizierte Dokumente
– Effektivste Attacke (hier liegt der Fokus)

– Dokument meist gezielt erstellt

● Web basierte Attacke
– Social Networking

– Infizierte Javascripts

– Infizierte Iframes

– Gross angelegte Attacken



  

Auswirkungen

● Low Profile
● Extrem unauffällig
● Nahezu keine Downtime

● Viele Organisationen merken jahrelang nicht, 
dass sie Opfer einer APT wurden



  

Stuxnet

● Infizierte industrielle Kontrollsysteme auf der 
ganzen Welt

● Lädt payload auf Programmierbare Controller
● Gibt dem Angreifer Kontrolle über die 

Physische Hardware
● Backdoor zum Daten stehlen und um kritische 

Systemeinstellungen zu tätigen
● Gefunden in Siemens Symatic WinCC Software



  

Stolen Laptop

● Ziel: U.S. Departement of Veterans Affairs
– Notebook mit Daten von 26 Millionen 

Kriegsveteranen

– Laptop wurde aus dem Haus gestohlen

– LE hat Laptop sichergestellt, keine Hinweise auf 
Malware



  

Flash

● Ziel: U.S Departement of Defense
– Malware auf USB Laufwerken in einer Basis im 

mittleren Osten

– Fremder Geheimdienst ist Auftraggeber

– Malware verbreitete sich selbst auf kritischen 
Systemen

– Code verteilt sich unbemerkt auch auf geheime 
Infrastruktur

– Militärische Geheimnisse wurden gestohlen



  

Bin ich Opfer?

● Mehr “elevated” Logons in der Nacht
● Weit verbreitete Backdoors
● Datenfluss
● Pakete
● Pass-the-hash Tools



  

Weitere Sourcen

HBGary – APT

OWASP – Ross (NIST)

SANs InfoSec Reading Room – 
detailed analysis of APT

http://www.issa-sac.org/info_resources/ISSA_20100219_HBGary_Advanced_Persistent_Threat.pdf
https://www.owasp.org/images/d/d9/OWASP-11-11-2010-Ross.pptx
http://www.giac.org/paper/grem/3129/detailed-analysis-advanced-persistent-threat-malware/127483
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